

























































































数 講　義　内　容 試験（2010年度） 試験（2009年度）
1 ネットワーク基礎知識










7 通信の仕組み 小試験 小試験
8 ICMP，　DHCP 中間試験（1～7回分）
9 トランスポート層，DNS 確認問題 確認問題
























































プロトコル（8） IPアドレス（22） 暗号（36） その他（34）
1／2以下 1 4 4 2
































































プロトコル（9） IPアドレス（15） 暗号（34） その他（42）
1／2以下 2 3 5 7
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　　図5　1Pアドレス分野における中間試験と期末試験の結果
100．0
一 139一
6．暗号技術分野へのe－learningの適用
6．1．　暗号技術の問題
　暗号技術の問題については，基本的な暗号技術の使い方や特徴を理解する
ことが重要である。方式を理解してしまえば，基本情報技術者試験で出題さ
れる程度の問題であれば，決して難しいものではない。インターネットで使
われる基本的な暗号方式には，共通鍵暗号と公開鍵暗号がある。共通鍵暗号
は，暗号化と復号で同一の鍵を使う方式である。日常生活で使う鍵の使い方
とよく似ている。
　もう一つの暗号方式は公開鍵暗号である。公開鍵暗号では，暗号化と復号
で異なる鍵を使う。これら二つの鍵を公開鍵と秘密鍵と呼ぶ。公開鍵は，秘
密にする必要はなく，誰に公開してもよい。これに対して秘密鍵は，その所
有者が厳重に管理し，誰にも知られないようにしなければならない。公開鍵
で暗号化を行うと，対応する秘密鍵でしか復号することができないという特
i倒の件，
睡轡．
…
妻
轟
　　　　　　　　騨
轟
暗号アルゴリズム 暗号アルゴリズム
i醗愚欝，
灘縫雛．
図6共通鍵暗号
酬
穣鋤謬，
1§縦灘． ヵ回ウ
雛灘鍵．綴
蒙纂難難
攣
暗号アルゴリズム
　蹴礫，
　懸難．
ゆ1
暗号アルゴリズム
図7公開鍵暗号
一 140一
ネットワークに関する授業への効果的なe－1earningの適用法
徴がある。日常生活で使う鍵とは使い方が異なる。公開鍵暗号では，秘密鍵
と公開鍵の使い方を入れ替えた使い方が可能である。鍵を入れ替えて使うと，
デジタル署名として利用することができる。これらの使い方を，日常の場面
でどのように使い分けるのかを理解することが重要である。
6．2．作成したe－learning教材と利用法
　前節で述べたように，暗号技術は，その数学的な原理は別として，使い方
は難しいものではない。しかし，日常生活で使う鍵の使い方からは容易には
想像できない使い方をする。このため，知識として学習しただけでは，理解
しにくい面がある。これらの暗号技術を現実の世界でどのように利用するか
が重要であり，授業「ネットワーク設定技術」で扱っている内容である。暗
号技術の分野は，基本情報技術者試験等では必ず出題される大事な分野であ
る。そこで，どのような場面でどういう使い方をするのか等について問う問
題をe－1earning教材として作成し，授業時間外に解答させた。
　暗号技術分野に関する教材は，基本情報技術者試験と旧初級システムアド
ミニストレータの過去問題から33題を使った。どちらの教材も，すべて四
者択一問題である。使ったe－1earningシステムは，十文字学園女子大学の
総合教育システムで提供している「小テスト」機能である。
6．3．　暗号技術分野にe－learningを適用した結果
　暗号技術分野のe－learning教材については，第15回の期末試験前までに
行うようにするため，第15回の期末試験の日に公開を終了した。暗号技術
に関して，e－1earning小試験と期末試験の結果について分析する。暗号技
術に関しては，2009年度までは，2回目の中間試験を13回目の授業で行い，
そこで暗号技術に関する問題を出題していた。期末試験に出題した暗号技術
に関する問題は，中間試験で出題したものがほとんどであった。このような
試験の形式では，方式の理解よりも解答の暗記問題になっていた可能性があ
る。そこで，2010年度は解答を一切提示しない形式で，e－1earning小試験
を期末試験の前までに行う方式を採用した。
　e－1earning小試験の受験者は，履修登録者67名のうち54名であった。
e－learning小試験の平均点は73．2点，期末試験における暗号技術分野に関
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する100点満点換算での平均点は65．6であった。それらの間の相関係数は
0．67である。期末試験における不正解率が1／2から2／3の問題数は5個，
不正解率が2／3以上の問題数は1個であり，合計すると6／34である。前年
度において不正解率が1／2以上の問題数が5／36であったことと比較すると，
少し不正解率の高い問題が増加した。しかし，解答を一切示さない方式で行っ
た試験であることを考えると，暗記問題ではない形でほぼ同程度の結果になっ
たことが評価できる。すなわち，新たな利用場面を想定した出題を行っても，
正解できるだけの理解が深まったと期待できる。
7．あとがき
　TCP／IPプロトコルについての講義形式の授業である「ネットワーク設定
技術」において，昨年度の期末試験の結果を分析し，学生の理解を深める必
要がある部分としてIPアドレスと暗号技術を定めた。これら二つの分野に，
e－1earning形式で行うe－learning小試験を適用することにより，理解を深
められることが分かった。IPアドレス分野については，計算が伴うため何
度も繰り返し練習を行って理解することが必要であり，e－1earningの適用
分野として最適な分野である。事前の授業時間内において，十分な机上での
練習問題の実施とその解説を行っておいたことと組み合わせたことで，所期
の目的が達成できたと考えられる。暗号技術分野に関しては，初めて学ぶ人
間にとって日常生活で使う方式では想像しにくい方式を使うため，繰り返し
てさまざまな利用場面での適用方式を学習するe－1earningが適している。
　IPアドレス，暗号技術のどちらの分野のe－1earning小試験においても，
学生に問題に対する正解を一切示さない方式を採用した。その結果，学生は
i授業時間中に配付した資料や教科書を復習しながらe－1earning小試験を受
験することになったので，理解が深まったと考えられる。知識問題について
は，さらにe－1earningの適用範囲を広げることで，授業時間の不足に対す
る対策として利用可能と考えられる。来年度の授業での適用を考えたい。
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